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全生命周期视阈下公共数据伦理准则框架研究
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摘 要院 [目的 / 意义]公共数据作为国家基础战略资源，在完善社会治理、提高政府服务水平等方面的作用举足轻重，其伦

理准则框架构建有助于公共数据参与者规范自己的行为，避免发生隐私泄露、数据过度收集和数字鸿沟等公共数据伦理问题。

[方法 / 过程]本文结合以往研究和现有公共数据政策，全面总结公共数据的内涵、特征，在此基础上结合典型数据生命周期

模型构建公共数据全生命周期的循环层次模型。[结果 / 结论]在探索了公共数据发展应遵循的伦理准则的前提下，最终以公

共数据全生命周期模型的六大阶段和 17 个子阶段作为一、二级指标构建公共数据伦理框架，为规约公共数据伦理问题提供参

考和契机，激发公共数据要素价值，助力推进公共管理和服务数字化进程，建立良好公共服务秩序。
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1 引 言

数据是国家基础性战略资源遥 2019 年 10 月袁 十九

届四中全会首次提出将数据作为新的生产要素参与分

配袁 特别在公共数据的开放和开发利用方面遥 此后袁
地方政府对公共数据管理尧 开发利用方面的条例蔚然

成风袁 但其伴随的安全风险和相关伦理问题受到了社

会广泛关注遥 人们在享受着公共数据产品带来的便捷

之余袁 也对其带来的数据隐私安全问题产生担忧袁 亟

需伦理准则框架约束遥 一方面袁 公共数据的开发利用

能够激发数据要素价值袁 催生数据公共服务企业和产

品曰 另一方面袁 公共数据被非法获取尧 损毁尧 篡改或

者不当利用引起数据隐私泄露[1]尧 数据垄断[2]和数字信

任危机[3]等社会伦理道德问题袁 损害公共利益和公共部

门的公信力遥 因此袁 构建完善的公共数据伦理准则框

架成为重中之重袁 也为公共数据多维度研究和发展提

供契机遥
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目前袁 从数据伦理方面出发袁 社会各界对伦理问

题的研究多集中于 野大数据伦理冶 [4]尧 野人工智能伦

理冶 [5]尧 野医疗数据伦理冶 [6]和 野教育数据伦理冶 [7]等袁
鲜少有人从公共数据的角度对其伦理问题进行深入探

究曰 从公共数据方面出发袁 其研究也多集中于 野公共

数据平台冶 [8]尧 野公共数据开放共享冶 [9]尧 野公共数据

授权运营冶 [10]等公共数据赋能数字化改革尧 公共数据

安全的热点袁 鲜有学者从数据伦理角度对公共数据进

行准则框架研究遥
数据伦理是避免在数据流通中引起社会伦理失范

问题 渊如数据隐私泄露尧 数据垄断等冤 而作出的规范袁
是基于问题现象的阐述遥 数据道德是指数据参与者进

行数据决策时需合乎道德袁 是数据伦理的基础原则遥
数据隐私是指数据中包含很多敏感个人信息和事项袁
极易泄露袁 因此是数据伦理要求保护之一遥 数据安全

是指以数据为底层逻辑形成的数字技术尧 制度等的安

全状态袁 有事前预防和事后追述两方面袁 而数据伦理

属于事前预防部分遥 本文主要为避免公共数据伦理问

题的发生袁 进行公共数据伦理框架构建袁 因此当公共

数据参与者进行数据决策时需要在合乎道德的基础上袁
在框架构建时主要考虑涉及到伦理问题的技术尧 原则尧
规范问题袁 而非纯数据安全的技术操作规范遥

2 公共数据伦理研究现状

国内对公共数据伦理的研究主要包括各领域公共

数据伦理研究和公共数据应用于各领域引起的伦理问

题探究遥 ①各领域公共数据伦理框架和规范研究遥 张

誉元聚焦于课堂教育场域下的教育数据袁 从数据生命

周期的角度袁 分别映射隐存的伦理问题和风险并提出

了教育数据伦理问题的 4 条规约之径[7]遥 关键出台系列

专题袁 深入分析医学科学数据共享面临的伦理挑战袁
并提出了伦理要求袁 以保护个体利益的前提下促进医

学数据共享和再利用 [11]遥 刘亚金等将利己主义因素尧
功利主义因素尧 利他主义因素及实用主义因素作为数

据伦理参照标准袁 对科研数据伦理进行了界定袁 构建

了面向科研人员的科研数据伦理框架 [12]遥 ②公共数据

应用伦理研究遥 刘霞从信息伦理的角度出发袁 对 G2C

电子政务中影响用户接收行为的信息伦理因素进行探

讨[13]遥 王亚强就电子政务系统的负效应与伦理诉求话

题进行探讨袁 提出了对网络行政伦理和制度性创新的

诉求袁 对当时电子政务伦理的发展具有深远影响 [14]遥
吴爱荣则对政府出行交通数据在全数据生命周期中出

现的数据伦理问题进行总结袁 运用演绎推理法分析其

成因并提出了相应的对策[15]遥
国外对公共数据伦理的研究主要包括院 WANG 通

过案例分析发现了存在于公共部门的隐私尧 财产尧 准

确性和可访问性这 4 个信息伦理关键问题[16]遥 2015 年

11 月袁 英国皇家统计学会召集来自政府尧 学术界和私

营部门的 28 名参与者成立英国数据伦理委员会袁 并协

助讨论出一套的切实可行的数据决策遵循的伦理优先

事项袁 在决策者的数据优先事项基础上袁 对于政府数

据的伦理考量做了进一步规定袁 包括改进数据访问和开

发数据基础设施袁 促进了政府数据伦理框架的发展[17]遥
随后国外学者们对政府数据伦理框架的探索蔚然成风院
DREW 阐述了政府数据伦理框架的必要性袁 并提出可

以采取一种开放的尧 循证的尧 以用户为中心的方法来

创建一个伦理框架[18]遥 JOSEPH 分析了美国公共部门数

据泄露事件袁 提出公共数据泄露的受害者不仅是个人

企业信息袁 还包括公共部门和机构提供的公共服务袁
并发现后斯诺登时代人们对公共机构的数据安全和隐

私协议的关注倍增[19]遥 DREW 阐述了将数据伦理框架

用于政府数据袁 以提供更多实用指导的认可[20]遥 同年袁
英国政府中央数字和数据办公室发布了 叶数据伦理框

架曳袁 用以指导公共部门组织在规划尧 实施和评估新政

策或服务时适当和负责任地使用数据[21]遥 ROSEN 对公共

卫生中大数据的新作用和伦理影响袁 讨论了这些与审判

入狱者 渊JIPs冤 有关的问题袁 并提出了促进这一领域的

伦理分析和指导方针制定的初步步骤[22]遥 MOLLDREM

以美国艾滋病感染者网络为例袁 分析了大数据技术应

用于公共卫生数据是如何挑战管理数据重用和公共权

利的基本逻辑和监管范式袁 以及会紧急出现的伦理问

题和风险袁 并提出利益相关者应该针对公共卫生数据

的重复使用就监管框架尧 伦理规范和最佳实践进行一

DOI院 10.13998/j.cnki.issn1002-1248.23-0447

研究论文

30



2023年第 35卷第 6期

系列新的以改革为导向的对话[23]遥
综上所述袁 国外多采用 野政府数据伦理冶 的概念袁

起始于公共部门数据泄露侵犯个人隐私等伦理问题频

发引起的思考遥 以 2013 年斯诺登事件为转折点袁 此后

各国开始重视公共数据伦理问题袁 并形成了政府学者

研究相辅相成尧 相互促进的局面遥 以英国为例袁 2015

年英国成立数据伦理委员会对政府数据伦理进行的考

量和规定为政府数据伦理的发展谋势袁 促使部分各界

学者对应用于各界的政府数据伦理框架进行针对性探

索和研究袁 从而反哺国家权威机构出台框架要要要2018

年英国发布针对公共部门的 叶数据伦理框架曳遥 后学者

们将其运用于各领域的政府数据袁 政府数据伦理研究

开始走上正轨遥
不同于国外爆炸性事件起始袁 中国对公共数据的

研究是由和平式的公共数据开放需求拉动的袁 对公共

数据伦理的研究起步较晚袁 其概念整体上经历了 野政
务信息 - 政务数据 - 公共数据冶 的扩展性演进历程[24]遥
相较于国外对通用型和领域专用型公共数据伦理框架

的研究双管齐下袁 中国目前仅局限在各领域专用型数

据伦理框架的研究袁 而缺少整体性尧 普适性较高的通

用型公共数据伦理框架研究遥 同时缺乏以公共数据全

生命周期视阈下对公共数据伦理的研究遥 本文将以公

共数据特点和公共数据全生命周期为基础构建公共数

据伦理框架袁 为规约公共数据伦理问题提供参考和契

机遥

3 公共数据的概念尧 特征尧 全生命周期

对公共数据的概念尧 特点以及数据全生命周期的

探析是构建公共数据伦理框架的必要前提遥 公共数据

概念的明晰是分析公共数据特征的前提袁 公共数据特

征决定了公共数据全生命周期阶段和伦理框架内容的

准确性袁 而公共数据生命周期阶段的探索能够为伦理

框架形成提供阶段划分依据和正当性基石遥
3.1 公共数据的概念

目前中央政策立法中尚未对公共数据做出明确的

概念解释袁 但部分省市级地方对公共数据进行先行探

索的立法时袁 对公共数据进行了相关定义遥 据不完全

统计袁 山东尧 江苏尧 江西尧 浙江尧 广东尧 北京尧 湖北

等 5 个省份及其在内的 5 个市级已经专门针对公共数

据出台了管理办法或条例曰 而山东尧 贵州尧 吉林尧 浙

江尧 上海等 10 个省份 渊省级市尧 自治区冤 及其在内的

4 个市级则出台了针对公共数据安全尧 公共数据开放的

管理办法或暂行办法袁 且政策中均对公共数据做出了

相关定义和解释遥
结合 24 个管理办法和条例中的公共数据定义及其

法理逻辑袁 我们以主体尧 行为和内容要素最大化原则

总结公共数据的定义遥 公共数据袁 是指公共管理和服

务机构在依法履行公共管理职责尧 提供公共服务过程

中袁 收集尧 产生和制作的以电子或其他形式记录和保

存的各类数据及其衍生数据遥 其中袁 主体要素包括行

政机关尧 人大尧 司法等国家机关和法律法规授权的具

有公共管理和服务职能的组织袁 企业事业单位袁 人民

团体等曰 行为要素中收集的数据包括以一定形式记录尧
存储和传输的文件尧 资料尧 文字尧 图像等各类可机器

读取的数据袁 法律另有规定或涉及国家利益尧 公共安

全尧 商业秘密尧 个人隐私等的数据除外遥
3.2 公共数据的特征

公共数据的概念源自于政府数据 渊本文中等同于

野政务数据冶冤袁 但其范围高于政府数据遥 因此在拥有政

府数据类型多样性尧 数据来源可靠性尧 数据内容公共

性尧 数据分布 野碎片化冶 等特点的基础上袁 公共数据

的数据主体更丰富袁 数据开放范围更广泛袁 且授权数

据可用于盈利遥
3.2.1 更丰富的数据主体

在梳理 24 个管理办法和条例中的公共数据主体及

其公共数据流通方向后发现袁 在现行关于公共数据的

立法和政府规章中袁 对公共管理和公共服务机构中的

公共数据有序流通方向和层次大致采用 野多级伞形冶
结构袁 如图 1 所示遥

从图 1 看出袁 公共数据包含政府数据袁 同时袁 除

政府数据之外还包括公共管理和公共服务的其他主体遥
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图 1 公共数据各级有序流通方向和层次

Fig.1 Direction and level of orderly circulation of public data at different levels

其中袁 公共管理职能的主体包括院 ①人大尧 司法尧 监

察尧 行政等国家机关曰 ②具有公共管理事务职能的其

他组织袁 如工会尧 妇联尧 共青团等组织遥 公共服务职

能的主体主要包括院 ①供水尧 供电尧 供气尧 公共交通

等公共服务运营单位曰 ②教育尧 卫生健康和社会福利

等公共服务组织遥 由此可见袁 公共数据的主体相较于

政府数据主体来说更加丰富袁 毫无疑问扩大了公众获

取公共数据资源的基数袁 进一步促进了公共数据的开

放发展袁 保障公共利益遥
3.2.2 更强劲的开放力度

公共数据通常比政府数据更具有开放性遥 据统计袁
仅贵州省尧 沈阳市等个别省市级政府出台政务数据开

放政策袁 且执行力度较弱袁 甚至部分政策中未规定开

放等级遥 同时袁 政府数据在最初原则上仅在行政机关

内部共享袁 并不当然对外开放袁 随着数据价值的提升

促进其开放曰 而公共数据概念的提出是由公共数据资

源开放需求拉动袁 以数据开放为目的遥 在已有的公共

数据管理政策中袁 目录化管理尧 开放等级清晰尧 数据

开放安全责任等规定相对全面袁 同时规定以开放为原

则袁 不开放为例外遥
3.2.3 公共授权数据可营利

公共数据具有巨大的经济价值遥 叶浙江省公共数

据条例曳 第三十五条规定院 野授权运营单位应当依托

公共数据平台对授权运营的公共数据进行加工袁 对加

工形成的数据产品和服务袁 可以向用户提供并获取合

理收益遥 [25]冶 由此可见袁 授权运营单位以授权运营的

公共数据形成的准公共产品具有交易性和营利性曰 政

府数据仅能够向其他行政机关提供袁 因此数据本身通

常是绝对不可交易的袁 不能用于其他目的遥 叶数据安

全法曳 第四十条规定袁 野国家机关委托他人建设尧 维

护电子政务系统袁 存储尧 加工政务数据应当经过严格

的批准程序袁 受托方不得擅自留存尧 使用尧 泄露尧 向

他人提供遥 即使是其他行政机关获得政务数据袁 未经

原机关允许亦不能与其他机构共享或对外开放遥冶 [26]

3.3 公共数据全生命周期

数据是人们用于记录事务的物理符号袁 本身没有

很大的意义袁 只有经过收集尧 处理尧 分析等数据生命
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周期阶段后袁 才能充分激发出数据的价值[7]袁 公共数据

亦如此遥 本文在总结典型数据生命周期模型基础上袁
结合公共数据特征探索公共数据全生命周期袁 为公共

数据伦理准则框架的指标构建奠定基础遥
3.3.1 典型数据生命周期模型

在地方政府出台的公共数据管理办法中袁 各条文

已经呈现出公共数据全生命周期模型的雏形遥 但条文

中更多规定的是以公共数据保存尧 共享和开放阶段的

工作要求袁 而缺乏对前期数据规划尧 处理尧 审计等的

阶段规定袁 因此本文梳理了部分典型的数据生命周期

模型 渊表 1冤袁 并将对政策中未做出的数据阶段进行补

充遥
3.3.2 公共数据全生命周期模型

表 1 中可以看出袁 典型的数据生命周期模型基本

包括了数据规划尧 收集尧 处理尧 保存尧 发现与获取等

阶段遥 而公共数据的流通具有循环性袁 且因涉及的数

据主体范围大尧 开放力度更强尧 且具有盈利性等袁 其

安全问题备受关注遥 鉴于此袁 本文增加包括数据产生

与收集尧 数据汇交尧 数据分级分类尧 数据描述与评估

在内的数据创建和包括数据审计和技术保障在内的数

据监管阶段袁 以强调保障公共数据安全的基础工作的

重要性遥 故公共数据生命周期包括数据规划尧 数据创

建尧 数据处理尧 数据保存尧 数据开放尧 数据监管 6 个

阶段袁 构成公共数据生命周期的循环层次模型袁 具体

如图 2 所示遥 其中袁 每个阶段包括共 17 个更细粒度的

子阶段袁 以便形成伦理框架时提供更细致的指导遥
渊1冤 数据规划遥 公共数据面向政府机构服务尧 公

众使用袁 其数据的生命周期活动需提前规划袁 避免数

据过度采集尧 数据滥用等公共数据伦理问题的发生袁
因此设计数据规划阶段袁 包括数据情景分析和管理规

划设计遥 ①数据情景分析是指根据公共数据的适用范

围和参与人员等构建数据场景袁 规划不同场景下数据

名称 特征 阶段 说明 

COSA-DLC 数据

生命周期模型[27] 

环形结构 数据采集（收集、筛选、质量控制、描述）、数据

处理（处理、质量管理、分析）、数据保存（分类、

质量管理、归档、发布） 

该模型致力于解决数据 6Vs 的完整性挑战，是一种可

应用到任何领域和学科的抽象模型，即可应用于任何不

可知场景，又可以灵活地适应特定场景下的数据管理需

求和挑战 

DCC数据监管生

命周期模型[28] 

环形层次结构 顺序操作：数据的产生和收集、评估和筛选、接入

和融合、长期保存和存储、获取使用和再利用，数

据转换；不固定操作：销毁、重新评估、迁移 

该模型为数据的成功保存和存储提供了一个模型，它包

括不同的层：全生命周期操作，顺序操作和不固定操作。

其中，顺序操作提供数据生命周期的基础管理模型架

构，不固定操作为模型保证数据的质量和安全提供保障 

DataONE 数据生

命周期模型[29] 

环形结构 数据的规划、收集、质量控制、描述、长期保存、

发现与获取、集成与分析 

该模型的形成的路径既可以是只包含某些阶段的线性

路径，也可以是包含全周期阶段的多重循环。此模型是

专门为数据保存和再利用而开发，对数据安全没有任何

关注 

DDI 组合生命周

期模型[30] 

非线性迭代结构 研究设计与数据规划、数据收集、数据处理、数据

存档、数据分配、数据发现、数据分析、数据重用 

该模型以社会科学研究数据为研究对象，从数据应用的

视角总结，包含数据处理阶段的一个二项选择路径与数

据分析之后的反馈回路。但对数据质量和安全没有关注 

政府开放数据生

命周期模型[31] 

环型结构 政府数据创建与采集、组织与处理、存储与发布、

发现与获取、增值与评价 

该模型面向政府数据的开放实践，共包括 5 个相互关

联、连续迭代的阶段，但缺乏数据质量和安全管理 

 

表 1 部分典型的数据生命周期模型

Table 1 Some typical data lifecycle models

* 注院 COSA- DLC院 Comprehensive Scenario Agnostic Data LifeCycle袁 全面的与场景无关数据生命周期模型曰 DCC院 Digital Curation Centre袁
英国数据管理中心曰 DataONE院 Data Observation Network for Earth袁 地球数据观测网曰 DDI院 Data Documentation Initiative袁 社会科学研究信息

的国际标准
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图 2 公共数据全生命周期的循环层次模型

Fig.2 Cyclic hierarchical model for the whole life cycle of public

data

的需求目录尧 使用规范尧 监管方案和人员素质要求等曰
②管理规划设计是指在固定场景下袁 对公共数据在生

命周期各阶段中参与任务的基础标准尧 管理标准尧 法

律规定等关键问题的规范和设计遥
渊2冤 数据创建遥 ①数据汇交院 在基层政府和企业

产生并收集公共数据之后袁 根据数据规划内容袁 在不

同政府部门和机构之间进行公共数据共享袁 包含同级

政府间的横向数据共享尧 上下级政府 - 政府和政府 - 企

业 / 机构之间的纵向数据汇报袁 形成公共数据在数据管

理者之间纵横交错的向上逐层汇交网络袁 以构建跨部

门尧 跨行政区划尧 跨行业的协同治理体系遥 ②数据分

类分级院 公共数据数量大袁 种类繁多袁 数据敏感程度

不一遥 以目标场景分析和原则为前提袁 将本部门公共

数据进行先分类后分级的流程袁 以保证数据安全遥 ③

数据描述与评估院 根据公共数据的场景用途袁 采用适

当的元数据描述标准对数据进行全面精准描述遥 在数

据创建的最后阶段增设数据质量评估袁 对收集的基础

公共数据执行质量标准控制袁 以有效降低数据处理和

流通成本遥
渊3冤 数据处理遥 数据处理是对收集到的数据进行

简单清理和初步分析袁 使数据面向不同的场景标准化袁

提高数据质量袁 为数据的场景应用和增值做准备遥
①数据集成院 把不同系统尧 结构尧 编码方案的数据集

根据计算逻辑进行有效集中和转换袁 形成机器可读的

同质性数据集袁 以支持数据迁移尧 数据挖掘尧 数据可

视化等工作遥 ②数据分析院 运用计量学尧 机器学习尧
数据建模等方法袁 从数据中挖掘出所需要的信息并尽

可能实现可视化袁 提供给公共数据平台中的用户袁 使

其获取信息遥
渊4冤 数据保存遥 数据保存是对有价值的公共数据

进行有效存储尧 并具有选择性地长期保存袁 进行数据

更新袁 以保证数据安全和质量遥 ①数据存储院 对不同

类型的静态数据选择不同介质的保存方式袁 明确存储

内容尧 位置尧 时间等袁 并通过存储介质维护与升级尧
访问权限设置尧 定期检查尧 数据备份等保证数据安全

和质量遥 ②数据长期保存院 公共数据的历史数据价值

巨大袁 可用于历史验证和科学预测袁 更好地把握社会

发展方向袁 提供更精准的公共服务遥 因此需要识别长

期保存的公共数据袁 将其提交给专门的数据存档机构袁
减小存储成本遥 ③数据更新院 公共数据处于持续产生

与更新的状态袁 需要根据不同数据特征和功用通过定

期社会调查尧 数据传感器等方法及时更新公共数据袁
保证数据时效性和可用性遥

渊5冤 数据开放遥 经过公共数据前 4 个阶段的流通袁
公共数据具有数量大尧 质量高和标准相对统一的特

点[32]袁 具有非常大的潜在价值遥 为实现公共数据增殖

和再利用袁 公共部门利用公共数据平台向用户开放可

开放等级的尧 可机器读取的公共数据袁 野唤醒冶 公共

数据价值遥 ①数据发布院 根据相关政策和市场需求袁
将分级后可开放等级的公共数据分类在平台进行开放袁
并设置用户使用权限袁 保证数据的合法获取遥 ②数据

发现与获取院 用户根据自己的需求袁 在不同的平台中

发现数据信息袁 并通过逐条下载尧 合并爬取等技术手

段获取公共数据遥 其中数据获取平台包括各级公共数

据开放网站尧 政务部门开放网站尧 新闻网站等遥 ③数

据使用院 用户对获得的数据通过数据挖掘尧 数据可视

化等数据技术分析结果获得信息和知识袁 以支撑管理

和服务决策袁 提供公共管理和公共服务遥 ④数据重用院

DOI院 10.13998/j.cnki.issn1002-1248.23-0447
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包括两种袁 一是已保存的数据除了进行开放工作亦可

用作公共部门内部数据库的构建升级和学术研究曰 二

是已授权或被获取的数据形成的公共产品可被其他用

户有选择性地截取有用的数据和信息袁 进行二次创作袁
充分挖掘公共数据的价值遥

渊6冤 数据监管遥 公共数据的流通和开放需要实现

对公共数据全生命周期的监管遥 ①数据审计院 需要通

过各阶段数据质量评估模型实现袁 包括开放前基础数

据质量控制和开放后公共数据产品的质量监管遥 ②技

术保障院 可通过运用安全多方计算和区块链等技术开

发现代化的监管沙箱等实现穿透式尧 全方位的监管袁
确保数据流通的可溯源尧 可审计袁 推动数据流转的规

范化尧 制度化遥
本文的公共数据全生命周期模型是一个较为全面

的模型袁 可根据不同场景灵活选择阶段运用袁 包括了

公共数据从规划使用到创建尧 收集尧 处理尧 保存等的

基础数据管理阶段袁 公共数据开放尧 形成公共产品尧
最后流通回数据产生的数据应用过程袁 形成了循环结

构遥 同时数据审计贯穿其中袁 以保证数据质量和数据

安全遥 在此大框架之下对每个阶段进行细分袁 使每个

阶段更加具体化和精准化遥 根据 叶浙江省公共数据管

理条例曳 中 野谁主管谁负责尧 谁提供谁负责冶 的公共

数据提供原则和 野谁使用谁负责尧 谁管理谁负责冶 的

利用原则袁 本文在公共数据全生命周期模型中嵌入公

共数据生产者尧 管理者尧 使用者和监督者袁 以明确其

在公共数据循环的各个阶段中的责任主体袁 是公共数

据全生命周期管理的关键遥

4 公共数据伦理准则框架

公共数据伦理是指在数据全生命周期中袁 能够以

符合道德准则的方式去规划尧 创建尧 处理尧 保存尧 开

放和监管数据袁 以保障公共数据的正常存在和运行袁
实现公共利益最大化袁 进而提高社会治理能力和公共

服务水平遥 公共数据特征决定了公共数据伦理框架内

容的准确性遥 因此袁 本文以公共数据特征为基础的公

共数据全生命周期模型为一尧 二级指标袁 剖析公共数

据在各阶段可能会发生的伦理风险问题袁 构建公共数

据伦理框架袁 以规制公共数据生命周期各阶段的数据

参与者对公共数据的道德化操作和决策遥
4.1 公共数据伦理参考准则

公共数据伦理准则袁 是指在全生命周期的公共数

据管理中袁 公共数据参与主体在公共数据活动中进行

伦理判断或伦理评价时应遵循的原则袁 是公共数据伦

理框架形成的综合性参考准则和保障性基础袁 起着提

纲挈领的作用遥 数据伦理是数字技术伦理的底层逻辑

基础[33]袁 而公共数据伦理属于数据伦理的一部分袁 亦

可称之为其底层逻辑基础遥 包括算法伦理[34]尧 区块链

伦理[35]尧 人工智能伦理[36]等已较为成熟的数字技术伦

理[37]袁 其准则主要侧重于宏观方面分析技术发展不足

导致应用时产生的社会伦理问题袁 因此以倡导算法精

准和技术应用合乎道德为主要准则曰 而包括教育数据

伦理[7]尧 交通数据伦理[15]尧 医学数据伦理[11]在内的公共

数据伦理作为技术的底层逻辑袁 也是各公共领域数据

伦理的参考标准袁 其准则更侧重于微观分析各阶段公

共数据参与者进行数据决策时产生的误差导致技术问

题袁 因此以倡导数据参与者袁 也就是人袁 的数据决策

合乎道德为主要准则 渊图 3冤遥

结合公共数据本身和应用时的特点袁 并以公共数

据参与者的数据决策合乎道德为前提袁 总结出以下由

深入浅尧 由理论到实践的公共数据伦理准则遥

图 3 公共数据伦理准则与数字技术伦理准则之间的区别

Fig.3 Difference between public data ethics guidelines and digital

technology ethics guidelines
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4.1.1 尊重院 以人为本

数据伦理要遵循人本主义数据伦理观袁 公共数据

亦如此袁 公共数据的本意是保障服务人民的权益而非

奴役人民遥 人本主义伦理观主张数据自由和数据权利

的主体是人而非数据袁 野以人为本冶 提倡以人的权利

为本遥 人的权利具体包含了两部分袁 一是基本权利遥
二是数据权利遥 数据权利是人的基本权利在数据领域

的具体体现袁 具体包括院 隐私权尧 知情同意权尧 删除

权尧 数据携带权等[38]曰 与之相反的是数据主义伦理观袁
数据主义尊崇数据至上袁 一切都要数据化而无视人的

自由意志袁 使人成为数据巨机器上无差别的螺丝钉[39]遥
公共数据伦理在全生命周期中呼吁从数据主义回归到

人本主义袁 维护人的尊严袁 尊重人的权利遥
4.1.2 安全院 保护隐私

公共数据的全生命周期流通必须尊重人的权利袁
其中包括尊重用户的个人隐私和个人信息遥 如数据的

收集目的尧 范围等必须提前告知用户并征询用户的同

意袁 同时秉持最少原则或必要原则袁 避免数据的重复

采集[38]遥 除此之外袁 公共数据伦理支持数据共享袁 但

在公共数据的共享中应进行主动隐私保护设计袁 比如

数据清洗尧 脱敏尧 脱密尧 格式转换和个人隐私泄露后

的保护措施和问责机制等遥 反对任何窃取尧 篡改尧 泄

露和其他非法收集利用个人数据的行为遥
4.1.3 平等院 公平透明

公共数据的获取尧 共享和开放等流通需要遵循公

平透明原则袁 公平分配社会和社会内部的利益和平等

机会袁 以公开透明化的规定保障社会公众平等拥有数

据确权遥 如通过以完整尧 开放尧 可理解尧 易于访问和

免费的方式发布各个项目的数据 [32]袁 以确保公共信息

的透明度和公众平等享有对公共数据资源的使用权曰
明确并公开公共数据流通过程中各阶段的数据责任主

体袁 以确保公众平等地对数据流通过程具有知情权和

数据修改权曰 并在公共数据利用方面促进培训袁 让人

们平等地获得公共数据管理和开放带来的收益权遥 尤

其是对弱势地区和社会团体袁 避免将弱势人群置于更

不利的地位遥

4.2 构建公共数据伦理框架

公共数据伦理框架是从微观视角规范公共数据全

生命周期各阶段数据处理操作细节袁 为数据处理工作

画下一条红线袁 避免引发数据过度收集尧 数据获取鸿

沟等社会伦理问题遥 同时袁 为了使公共数据开放在公

民隐私权利保护尧 公共数据开放和公共数据应用之间

达成适当平衡袁 本文借鉴公共数据全生命周期各阶段

研究尧 公共数据伦理准则和各省公共数据条例袁 融合

公共数据特征和公共数据全生命周期模型袁 构建了公

共数据伦理框架袁 如表 2 所示遥
公共数据伦理框架包括一级指标尧 二级指标尧 伦

理风险尧 伦理细则和来源 5 部分遥 其中袁 一级指标采

用公共数据全生命周期模型中的 6 大阶段袁 是公共数

据全生命周期流通的主要方向和过程袁 提纲挈领曰 二

级指标采用公共数据全生命周期模型中的 17 个子阶

段袁 是对公共数据流通阶段的细化袁 支分节解袁 有助

于厘定细化后各阶段的伦理风险曰 伦理风险旨在揭示

公共数据二级指标的具体情境假设下可能会发生的伦

理风险问题袁 缕析条分袁 为列举公共数据伦理细则提

供预防目标曰 伦理细则是为预防公共数据流通各阶段

发生的伦理风险对公共数据参与主体和责任主体提出

的数据处理操作细节袁 剖烦析滞袁 为公共数据责任主

体和参与主体规约公共数据伦理问题提供参考和契机曰
来源部分包括国内外关于公共数据的政策条例尧 数据

伦理的成熟框架和公共数据全生命周期某阶段的伦理

研究袁 是对部分伦理风险和伦理细则的出处进行标注袁
以增加公共数据伦理框架的可解释性和说服力遥

5 结 语

公共数据流通的全生命周期管理是促进数据经济

发展尧 释放数据红利的保障袁 但公共数据的蓬勃发展

也有其科林格里奇困境袁 因此我们要预防潜在风险遥
中国地方政府对于公共数据的规范和事后法律责任的

探索已如火如荼袁 但学者们对公共数据事前伦理责任

的探究尚处于起步阶段遥 科技向善袁 伦理先行袁 公共
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一级指标 二级指标 伦理风险 伦理细则 来源 

数据情景

分析 

数据歧视；情景分析偏差导

致数据过度收集 

1.梳理公共数据流通的各类场景，明确各类场景下公共数据的适用边界、

公共利益和数据参与者的需求； 

2.保证数据的完整性，考虑完整性与成本的平衡 

陆莉[40]；《浙江省公共

数据条例》[25] 

数据规划 

管理规划

设计 

数据过度收集；漠视主体权

益；隐私泄露 

1.对数据全生命周期中的各参与者进行责任界定； 

2.根据各应用场景编制公共数据目录及其编制标准； 

3.平台规划和测试时对测试数据进行数据水印等脱敏脱密操作 

刘静羽[41]；《浙江省

公共数据条例》[25] 

数据产生

与收集 

过度收集造成侵犯公民隐

私；知情权；选择权；数据

源伪造；数据篡改；数据滥

用 

1.数据产生时必须符合实施情况，不得伪造数据； 

2.数据收集时被收集人必须知情，且禁止提供虚假数据； 

3.数据收集遵循最小必要原则，对采集清单和采集人员进行透明化； 

4.提供数据相关的情境信息，包括数据质量标准、收集方法、过程描述、

知识产权等； 

5.确定收集数据的来源、载体、格式等收集数据模板并确定其符合数据

质量标准，增加数据可追溯性； 

6.可以通过共享获取数据的，不得重复收集，不得强制要求个人采用多

种方式重复验证或者特定方式验证 

《浙江省公共数据条

例》[25]；郑小军[42]；

张誉元[7]；嘎拉森[43] 

数据汇交 数据传输中断造成数据损

毁、篡改、滥用 

1.明确数据汇交的边界和条件，减少不加区分的数据归集； 

2.预判数据集多源融合可能造成的风险，根据场景设计可将数据集定为

更高级别开放或要进行二次脱敏 

郑晓军[42]；《浙江省公

共数据条例》[25]；周

毅[44] 

数据分类 

分级 

分类标准不明显导致数据

获取鸿沟 

1.明确公共数据分类分级依据、目的、标准和安全应对问题； 

2.预防因级别变更和动态调整的安全问题； 

3.数据分类分级遵循“重大怀疑从无”原则 

《江苏省公共数据管

理办法》[45]；周毅[44]；

陈祥玲[46] 

数据创建 

数据描述 

与评估 

数据失真；数据篡改 1.应当强调建立规范、清晰的描述文档，便于后期进行解码； 

2.禁止数据描述过程的数据泄露； 

3.评估中确定科学合理的共享开放属性（无条件、受限、禁止）； 

4.对可能产生涉密、敏感数据进行安全评估 

《江苏省公共数据管

理办法》[45] 

数据集成 访问权限不受控导致数据

非法获取；数据误用 

1.强调数据变更信息的记录，避免数据误用； 

2.禁止数据汇交后“意料之外的二次使用” 

郑晓军[42] 数据处理 

数据分析 数据异化；第三方服务机构

数据泄露；数字懒政 

1.决策者应从数据分析和实际调查结合分析，而非只凭数据分析结果决

策； 

2.委托第三方协助分析时，不得擅自留存、使用、泄露或者向他人提供

相关公共数据； 

3.委托第三方协助分析结束后，及时监督第三方服务机构以不可逆方式

删除相关数据 

郑晓军[42]；《浙江省公

共数据管理条例》[25] 

数据存储 数据泄露、篡改；集中储存

极易成为黑客攻击目标 

1.降低对公共数据存储依托的云平台安全隐患，做好系统等级保护定级

备案、测评整改； 

2.对存储中的数据进行检索、更改等操作进行留痕，增强数据可追溯性； 

3.根据加密等级禁止非授权访问； 

4.及时进行到期鉴定，对超期数据进行完全销毁 

嘎拉森[43] 

数据长期 

保存 

数据丢失；数据不可用 1.明确各类数据的数据存储期限； 

2.对存储中的数据进行检索、更改等操作进行留痕，增强数据可追溯性 

《浙江省公共数据条

例》[25] 

数据保存 

数据更新 数据更新不及时导致信息

茧房、形象固化等 

1.根据需求明确更新频率，及时更新已变更、失效数据； 

2.根据时限、需求、技术等条件，及时更新公共数据的共享开放类型 

《江苏省公共数据管

理办法》[45] 

 

表 2 公共数据伦理框架

Table 2 Framework of public data ethics

马海群，李金玲，于同同，张 涛

全生命周期视阈下公共数据伦理准则框架研究

37



2023年第 35卷第 6期

一级指标 二级指标 伦理风险 伦理细则 来源 

数据发布 漠视主体权利；隐私泄露；

信息不对称 

1.对敏感数据和隐私数据进行数据水印等脱敏脱密操作； 

2.考虑用户如何快速简便地查阅并获得需要的公共数据； 

3.优先开放与民生紧密相关、社会迫切需要、行业增值潜力显著和产业

战略意义重大的公共数据，并听取组织、企业、专家和社会公众的意见； 

4.通过门户网站、新闻媒体等途径向社会宣传推广公共数据开放相关信

息，便于公民、法人和其他组织知晓 

英国《数据伦理框

架》[21]；《浙江省

公共数据条例》[25]；

《江苏省公共数据

管理办法》[45] 

数据发现

与获取 

数据获取鸿沟；通过不合法

渠道获取 

1.明确数据获取的目的； 

2.数据获取者（包括共享和开放过程）在获取数据时必须明晰所承担的

数据安全责任； 

3.通过共享获得的数据，不得以任何形式提供给第三方，不得用于其他

任何目的 

《浙江省公共数据

条例》[25] 

数据使用 数据非授权访问；数据窃

取；数据泄露；数据异化 

1.政府正向引导、鼓励公民依法开发利用公共数据资源； 

2.数据使用者依法获取并加工形成的公共产品和服务不得危害国家安

全、公共利益和其他人的合法权益； 

3.使用者形成公共数据产品和服务时，应当在成果中注明数据来源和机

构； 

4.运用大数据算法等技术挖掘时，结合算法结果和实际情况进行决策 

《江苏省公共数据

管理办法》[45] 

数据共享

与开放 

数据重用 数据衍生化导致权属分配

争议；数据滥用；数据异化；

数据过度挖掘 

1.避免因数据重用而对个人或群体产生不利影响； 

2.数据重用者在形成成果时注明数据来源和机构，确保拥有使用该数据

的权限； 

3.运用大数据算法等技术挖掘时，结合算法结果和实际情况进行决策，

防止数据异化； 

4.界定个人数据和公共数据的权属分配问题 

英国《数据伦理 

框架》[21]；《江苏省

公共数据管理办

法》[45]；嘎拉森[43] 

数据审计 数据审计信息壁垒；数据审

计失信 

1.建立公共数据流通各环节中的审计规程，实时对数据（包括第三方平

台）安全性进行评估，增强数据溯源能力； 

2.保留审计记录，定期对警告事件进行查看和处理； 

3.反复审视用户的需求和公共利益； 

4.设置问题数据紧急处理员，明确问题数据的责任追究，对滥用权力或

失信行为依法进行失信约束 

郑晓军[42]；《浙江省

公共数据条例》[25]；

陈凤霞[47] 

数据监管 

技术保障 数据泄露；过度标签化；过

度挖掘；数据依赖 

1.及时跟踪数据科学领域发展进展，特别要关注数据收集、存储、脱敏

加密等的新方法、新技术，降低风险； 

2.为数据安全事件应急预案提供技术支持，并定期预演，确保其可追查

和追溯； 

3.建立健全公共数据安全防护技术标准和规范，提高数据安全保障能力 

英国《数据伦理框

架》[21]；《浙江省公

共数据条例》[25] 

 

数据亦如此遥 为公共数据生产者尧 管理者尧 使用者和

监督者等参与人员在公共数据流通前就树立数据安全

和伦理意识袁 规约自己的行为袁 从而避免隐私泄露尧
数据过度收集和数字鸿沟等公共数据伦理问题的发生袁
本文结合国内公共数据管理政策对公共数据进行了全

面性的定义袁 总结了公共数据的特征袁 在此基础上探

究了公共数据全生命周期模型遥 最后袁 以公共数据全

生命周期模型的 6 个总阶段和 17 个子阶段为一尧 二级

指标袁 结合公共数据伦理准则袁 分析每一阶段会发生

的公共数据伦理风险袁 再针对这些风险对参与人员的

表 2 渊续冤
Table 2 Continue
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行为列举伦理细则袁 形成公共数据伦理框架遥 此框架

有助于公共数据参与人员规约自己的行为袁 落实事前

伦理责任袁 并且在公共数据伦理风险发生之前进行预

判尧 规避和化解遥 此框架的不足之处在于其应用性和

实践性尚需检验袁 这也是我们下一步研究工作的方向袁
从而使框架更加精确实用袁 投入使用遥 但仍可为涉及

到公共管理和服务的各界学者提供公共数据伦理问题

的参考和契机袁 助力激发公共数据要素价值袁 推进公

共管理和服务数字化进程袁 帮助实现社会公平尧 争议

和可持续发展遥
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[Purpose/Significance] As a basic national strategic resource, public data plays an important role in promoting high-quality

economic development, enhancing social governance, and improving government service levels. The construction of an ethics

framework helps participants in public data circulation such as public data producers, managers, users, and supervisors to establish an

awareness of data security and ethics and regulate their behavior before public data circulation, avoiding public data ethics issues such as

privacy breaches, excessive data collection, data abuse, and digital gap. [Method/Process] Based on previous studies and existing public

data policies, this study summarizes the definition of public data according to legal logic and the principle of maximization and describes

the differences between public data and government data in terms of data subject, data openness, and data profitability as its

characteristics. Then, combined with the typical data life cycle model, the cyclic hierarchy model of the public data life cycle was

constructed. In addition, by comparing the principles of public data ethics and the principles of digital technology ethics, the focus of the

principles of public data ethics was analyzed, and the principles of public data ethics were summarized from the perspectives of respect,

security, and equality. Finally, taking the principles of public data ethics as the criterion and the six general stages and 17 sub-stages of

the public data lifecycle model as the first and second-level indicators, the ethical risks of public data at each stage were analyzed. By

referring to the research at all stages of the public data lifecycle, academic achievements of domestic and international data ethics

principles, provincial public data regulations, and ethical rules were listed for participants to manage their behaviors given these risks at

each stage and to build a framework of public data ethics. [Results/Conclusions] This framework helps public data participants to

regulate their actions, and implement prior ethical responsibilities to anticipate, avoid, and mitigate public data ethical risks before they

occur throughout the life cycle. The shortcoming of this framework is that its applicability and practicability need to be tested, which is

also the direction of our next research work, so as to make the framework more accurate and practical and put it into use. Additionally, it

can provide references and opportunities for scholars involved in public management and services on public data ethics to stimulate the

value of public data elements, promote the digitization process of public management and services, and help achieve social equity, solve

disputes, and gain sustainable development.

public data; data ethics; whole life cycle model; guideline framework
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