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基于网络安全等级保护 2.0的农业科研单位网络

安全体系研究要要要以中国农业科学院为例

王 丹袁 孙 洋 *袁 谢 辉袁 张丽萍袁 万 锋袁 王燕军

（中国农业科学院 农业信息研究所，北京 100081）

摘 要院 [目的 /意义]大数据时代，中国农业科研单位持续加强信息化建设，给科学研究和科研管理带来极

大的便利，但相应的信息安全问题也开始逐渐显现。依托信息等级保护工作，深入分析农业科研单位信息系

统建设中各个薄弱环节，提高信息系统安全，避免发生网络安全事件已被摆在农业科研单位工作的突出地位。

[方法 /过程]按照等级保护制度要求，论文主要围绕加强农业科研单位信息安全管理的内容进行探讨，介绍

了信息等级保护的重要性，对比分析了等级保护 2.0标准与等级保护 1.0标准的不同；详细分析中国农业科

学院的网络安全管理制度体系和网络安全管理技术等内容，最后对加强农业科研单位信息安全建设的有效策

略提出了相关建议。[结果 / 结论]论文以中国农业科学院为例详细论述其相关做法，希望为各农业科研机构

开展网络安全等级保护安全建设提供借鉴。
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[Purpose/Significance] In the era of big data, agricultural research institutions in China have begun to in
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1 引 言

中国农业科学院是国家级综合性农业科研机构袁
担负着中国农业重大基础研究尧 应用研究和高新技术

研究的任务遥 中国农业科学院信息化建设经过多年的

不断发展袁 院信息化在基础设施和学科领域应用等方

面取得了长足的进步遥 目前院级网络核心机房建有

500m2B 类标准机房遥 京内中关村院区已实现 野万兆主

干 袁 千兆桌面 冶 网络环境 袁 核心网络出口带宽

3.4Gbps遥 依据 野统一架构尧 集中认证尧 分级管理尧 开

放兼容的冶 原则建设了 野CAAS冶 无线网络袁 实现与

Eduroam 联盟对接遥 构建了云计算基础设施环境 野农
科云冶 平台 渊一期冤袁 达到 170T 存储尧 250T 备份能

力袁 为 195 个业务系统提供服务遥 全院运行着包括

野1+36冶 院所两级门户网站群平台尧 智慧农科协同平

台尧 数字农科院系统 1.0尧 电子邮件系统尧 CAAS 云会

务尧 CAAS 云视频尧 CAAS 云文档等信息化应用系统遥
伴随着上述信息化应用系统的全面上线袁 逐渐形成了

一个服务于全院职工尧 研究生院在校学生的重要综合

性网络遥
但我们也看到袁 承载中国农业科学院重要业务系

统安全防护手段却仍然相对落后遥 当前信息安全形势

复杂多变袁 在数字化转型过程中袁 物联网尧 大数据尧
人工智能和云计算等新兴技术的应用袁 导致外界对中

国农业科学院的攻击对象尧 攻击方式尧 攻击领域不断

扩大袁 传统的网络边界持续瓦解袁 带来物联网安全尧
云安全尧 移动安全尧 数据安全尧 安全智能运维等全新

的挑战袁 这些问题制约了中国农科院信息化支撑能力

建设袁 让全院的信息安全防护与管理的压力愈来愈大遥
中国农业科学院根据国家相关要求袁 在现有网络架构

下对中关村院区的核心网络尧 重要公共业务系统进行

了安全整改与加固袁 提升了网络与应用系统的风险防

护尧 动态防御尧 主动防御的能力遥

2 网络安全等级保护的重要性与基本

概念

随着信息技术的不断应用袁 给科研单位科研和管

理带来极大便利的同时袁 同时也带来了信息安全方面

的隐患遥 例如袁 2017 年 6 月 1 日 叶中华人民共和国网

络安全法曳 正式实施后的第一案袁 宜宾市翠屏区 野教
师发展平台冶 网站 2017 年 7 月 22 日发生被黑客攻击

入侵的网络安全事件袁 教师个人信息泄露袁 造成了极

crease the investment in informatization construction to bring great convenience to scientific research and manage-

ment, but corresponding information security issues have risen to the surface. Tasks such as relying on the network

hierarchical protection and performing in-depth analysis of each weak link in the information system construction of

agricultural research institutions to improve the information system security and avoid network security problems

have been placed in a prominent position in the work of agricultural research institutions. [Method/Process] This ar-

ticle discusses the issue of strengthening the information security management of agricultural research institutions

based on hierarchical protection 2.0. First of all, this article introduces the importance of hierarchical protection.

Secondly, the difference between hierarchical protection 2.0 standard and h1.0 standard is analyzed. Thirdly, the

system of network security management and the network security management technologies of Chinese Academy of

Agricultural Sciences were analyzed in detail. Finally, it discusses and summarizes the effective strategies to

strengthen the information security construction of agricultural research institutions. [Results/Conclusions] Taking

the Chinese Academy of Agricultural Sciences as an example, this paper discusses its practices in detail, in the hope

of providing reference for agricultural research institutions to carry out network security hierarchical protection.

network security; hierarchical protection 2.0; safety technology; safety management; safety strategy
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坏的社会影响遥 由此可见袁 网络安全尧 信息安全是何

等重要[1]遥 中国农业科学院是国家级农业科研机构袁 它

的稳定发展对人民的生活尧 社会的稳定性起到至关重

要的作用遥 因此袁 加强中国科研领域的信息安全管理

对推进中国的信息化建设具有十分重要的意义遥
2019 年 5 月袁 国家发布 叶信息安全技术网络安全

等级保护基本要求曳 叶信息安全技术网络安全等级保

护测评要求曳 叶信息安全技术网络安全等级保护安全

设计技术要点曳 3 个网络安全领域的国家标准袁 标志着

等级保护 2.0 的正式到来袁 并于 2019 年 12 月 1 日袁 等

级保护 2.0 标准正式实施遥
等级保护 2.0 是顺应当前加强网络安全的国家要

求袁 结合云计算尧 移动互联尧 物联网尧 工业控制和大

数据等新技术新应用开展综合治理尧 系统监管尧 主动防

控的时代遥 下表为等级保护 1.0 标准与 2.0 标准对比[2]遥

由表 1 中看出袁 等级保护 2.0 标准的保护对象由单

一的信息系统扩大为信息系统尧 基础信息网络尧 大数

据平台尧 云计算平台尧 物联网尧 工业控制系统等袁 将

近年来新兴领域全部纳入袁 构成了 野安全通用要求 +

新型应用安全扩展要求冶 的安全要求遥 技术部分分类

框架更加统一袁 形成了 野安全通信网络冶 野安全区域

边界冶 野安全计算环境冶 和 野安全管理中心冶 支持下

的四重防护体系架构遥 各个环节强化了可信计算技术

使用的要求袁 逐级提出各个环节的主要可信验证要求遥
可以看出袁 等级保护 2.0 的目标是建立 野打防管控冶 一

体化的网络安全综合防御体系袁 提升国家网络安全整

体防御能力曰 变被动防护为主动防护袁 变静态防护为

动态防护曰 重点保护关键信息基础设施尧 重要信息系

统和大数据安全遥

3 中国农业科学院网络安全等级保护

的基本内容

随着信息技术的快速发展袁 中国农业科学院加快

信息化建设进程遥 但在信息技术应用过程中袁 很可能

会出现信息安全问题袁 从而造成单位重要信息被窃取尧
被破坏尧 被篡改等情况遥

中国农科院按照网络安全等级保护要求袁 以中国

农业科学院门户网站和中国农业科学院所级门户网站

群系统等院级重要业务系统为切入点袁 围绕院级业务

系统开展等级保护定级备案尧 建设整改和等保测评工

作袁 充分分析业务系统的特点袁 从安全防护的难点入

手逐一进行解决袁 通过安全物理环境尧 安全通信网络尧
安全区域边界尧 安全计算环境尧 安全管理中心尧 安全

管理制度尧 安全管理人员尧 安全机构管理等建立和完

善袁 切实提高了院网络尧 业务系统安全防护能力尧 隐

患发现能力尧 应急处置能力袁 为院信息化的健康发展

提供可靠保障遥
通过上述建设与实施袁 中国农业科学院门户网站

系统顺利通过等级保护 2.0 标准下的等级保护三级系统

测评袁 取得良好成效遥
中国农业科学院网络安全等级保护体系包括网络

安全管理制度和网络安全技术两部分内容遥
3.1 网络安全管理制度体系的内容

中国农业科学院信息安全管理制度体系建设通过

现状调研分析尧 信息安全管理体系规划设计尧 信息安

表 1 等级保护 1.0标准与等级保护 2.0标准对比表

 等级保护 1.0 标准 等级保护 2.0 标准 

等级保护对象 信息系统 基础信息网络 

信息系统 

大数据平台 

云计算平台 

物联网 

工业控制系统等 

管理部分 安全管理制度 

安全管理机构 

人员安全管理 

系统建设管理 

系统运维管理 

安全策略与安全制度 

安全管理机构与人员 

安全建设管理 

安全运维管理 

技术部分 物理安全 

网络安全 

主机安全 

应用安全 

数据安全及备份恢复 

物理和环境安全 

网络和通信安全 

设备和计算安全 

应用和数据安全 
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图 2 中国农业科学院信息安全管理制度体系构成图

图 1 中国农业科学院信息安全管理制度体系技术路线图

全管理制度落地三大阶段袁 最终形成了中国农业科学

院信息安全管理制度体系 渊图 1冤遥 信息安全管理制

度是保证信息安全的基础袁 信息管理的目的是让参与

信息安全的所有人员都能够按照确定的要求去行动遥 通

过一系列规章制度的实施袁 来确保各类人员按照制度规

定的职责行事袁 防止恶意侵犯袁 避免安全责任事故的发

生[4,5]遥
中国农业科学院信息安全管理制度主要包括 4 个

层面袁 第一层面是纲领性的文件袁 是信息安全各领域

的总体策略袁 解决的是 野为什么冶 的问题遥 第二层面

是规范尧 程序尧 管理办法袁 是信息安全各领域的具体

要求袁 解决的是 野做什么冶 的问题遥 第三层面是细则尧
指南尧 手册遥 是信息安全各领域的详细做法袁 解决的

是 野怎么做冶 和 野做到怎样冶 的问题遥 第四层面是记

录尧 表单遥 是信息安全政策和标准的实际执行结果的

痕迹袁 解决的是 野做的结果冶 的问题[6,7]袁 详见图 2遥
中国农业科学院信息安全管理制度包括 23 项管理

制度袁 4 项操作规范和 34 项执行表单袁 如表 2 所示遥
中国农业科学院通过信息安全管理制度体系的建

立和执行袁 进一步加强了以下内容遥
3.1.1 强化网络安全工作方针和策略

中国农业科学院通过进一步明确全院信息安全总

体目标和策略袁 制定信息安全总体规划和实施路线袁
规范细化网络信息安全工作方针和策略遥 对重要业务

系统采用分区分域尧 等级防护曰 对信息安全人员录用尧
转岗尧 离职进行规范化管理 [8]曰 对系统建设的需求设

计尧 系统开发尧 测试尧 上线验收全生命周期进行安全

化管理曰 对运维过程中各节点实行安全管控遥 从而有

效保障了中国农业科学院网络安全工作顺利实施[9]遥
3.1.2 明确安全网络安全主体责任制

中国农业科学院成立了网络安全和信息化领导小

组袁 领导班子主要负责人为领导小组组长袁 下设管理

部门遥 每年制定网络安全年度工作计划并确保执行[10]遥
本着 野谁主管谁负责尧 谁使用谁负责尧 谁运维谁负责冶
的原则袁 厘清责任袁 建立院本级与院属各单位党委党

组领导下的网络安全责任制袁 把网络安全责任制纳入

各单位考核机制袁 发生重要网络安全事件实行一票否

决遥 层层压实各单位网络安全主体责任[11]遥

 

1.现状调研与需
求分析
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信息系统安全等
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信息系统安全管
理要求

信息安全管理差
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 相当于ISMS体系中的业务模型，是信息安全各领域的
总体策略，解决的是“为什么”的问题；

 相当于ISMS体系中的概念模型，是信息安全各领域的具
体要求，解决的是“做什么”的问题；

 相当于ISMS文件体系中的逻辑模型和物理模型，是信
息安全各领域的详细做法，解决的是“做到怎样”和
“怎么做”的问题；

 是信息安全政策和标准的实际执行结果的痕迹，
解决的是“做的结果”的问题。
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3.1.3 人员培训常态化

网络安全等级保护工作需要绝对专业的技术人员

长时间持续进行袁 但目前中国农业科学院从事信息安

全工作的人员工作经验少且技能欠缺袁 因此单位每年

制定培训计划袁 对安全相关人员进行信息安全知识和

技能培训袁 使其尽快掌握相应的技能袁 提高单位的网

络信息安全保障能力[12,13]遥
3.1.4 信息安全事件应急处理

面对日益严峻的网络安全环境袁 提前制定信息安

全突发事件的应急预案十分必要遥 中国农业科学院采

取预防与处理相结合袁 以预防为主[14]遥 根据系统中断

时长尧 影响范围袁 以及数据丢失或被篡改尧 窃取对国

家和社会稳定构成威胁的严重程度或经济损失进行事

件等级划分遥 加强风险排查袁 提前做好应急处理的各

项预案袁 严格执行监控值守制度袁 确保及时发现故障袁
保证 7*24 小时应急响应[15]遥
3.2 信息安全技术内容

3.2.1 信息数据安全

中国农业科学院长期积累的数据已成为单位的

最宝贵财富之一袁 因此需要针对重要数据进行重点保

护[16,17]遥 对院级关键业务系统数据至少每个工作日备份

一次曰 备份数据保存期不低于 6 个月遥 不断完善数据

备份恢复机制袁 定期对备份数据进行有效性验证袁 确

保数据的完整性尧 可用性袁 避免因数据丢失给单位造

成无法弥补的损失遥 但因条件有限袁 没有采用数据同

城或异地备份遥
3.2.2 业务应用安全

从业务需求和系统安全角度出发袁 对院级重要系

统涉及的网络设备尧 安全设备尧 服务器和数据库启用

身份标识和鉴别模块遥 制定应用访问控制策略尧 访问

权限[18]遥 及时修补系统漏洞袁 做好院级重要系统监控

和安全审计遥 对业务系统管理员权限遵循最小授权原

则遥 每月进行一次漏洞扫描袁 及时修补安全漏洞遥 在

测试环境中安装安全补丁并测试通过袁 避免直接在正

式环境安装袁 确保业务应用安全[19]遥
3.2.3 通信网络安全

中国农业科学院通信网络具有覆盖面积大和节点

多的特点袁 是单位信息化工作的重中之重遥 已根据业

务情况划分不同网段袁 对重要网段进行重点保护 [20]曰
核心交换机尧 防护墙尧 重要业务系统前台服务器尧 数

据库服务器均采用冗余设计遥 外网访问内网资源使用

VPN 远程登陆袁 保证数据在传输过程中的安全性遥 实

行 7*24 小时网络监控曰 重要网络结点保存至少 6 个月

日志记录曰 定期对日志进行分析袁 发现异常及时处理遥
使网络的安全性和运行效率得到提升[21]遥
3.2.4 计算环境安全

中国农业科学院对所有服务器进行密码设置袁 每 3

文件层级 管理域 文件数量/个 

一级文件 信息安全工作方针和策略 1 

二级文件 文档管理制度 

安全管理机构 

信息安全组织体系和职责 

岗位职责管理制度 

人员安全管理 

人员安全管理制度 

信息安全检查管理制度 

系统建设管理 

产品采购和使用管理制度 

信息系统软件开发管理制度 

代码编写安全管理制度 

信息化项目建设管理制度 

信息系统等级保护管理制度 

系统运维管理 

机房安全管理办法 

办公环境管理制度 

资产安全管理制度 

…… 

22 

三级文件 网站内容管理系统用户使用手册 

操作系统安全配置规范 

数据库安全配置规范 

中间件安全配置规范 

4 

四级文件 安全管理检查表格 

安全技能和安全认知考核记录 

…… 

34 

 

表 2 中国农业科学院信息安全管理制度汇总表
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个月更换一次密码袁 密码具备复杂度遥 定期进行网络

杀毒和漏洞扫描袁 关闭不必要的服务端口 [22]遥 按照最

小服务原则进行安全配置袁 开启相应的安全审计功能袁
对服务器等进行监控袁 确保其安全运转遥 各设备及操

作系统采用安全协议远程管理遥
3.2.5 区域边界安全

中国农业科学院按照等级保护的要求袁 对不同网

络区域采用不同防护策略遥 例如等级保护三级系统区

域部署了 IPS 设备尧 WAF 设备袁 对入侵行为进行监

测曰 部署了 WEB 应用防火墙袁 制定合理网络安全访问

策略[23]曰 同时设置必要的堡垒机尧 安全审计设备尧 安

全管理平台尧 日志审计等网络安全设备袁 从而使等级保

护三级系统区域网络安全的高可用性得到较好的保障遥
3.2.6 物理环境安全

中国农业科学院中关村院区核心网络机房的物理

环境满足了双路供电尧 UPS 电源袁 远离水源与电磁干

扰等要求袁 达到 B 类机房标准曰 做好核心网络机房的

监控尧 报警尧 消防尧 防雷击尧 防静电尧 供电保护等工

作袁 确保其场所的安全性遥 同时严格设置机房值班管

理袁 专人值守遥 严格设立相应的门禁和访问控制措施袁
对人员的进出进行登记与监管袁 为业务系统的稳定运

行提供可靠的物理环境遥

4 加强科研单位信息安全建设的有效

策略建议

中国农科院网络安全等级保护研究建设对农业科

研单位网络安全建设具有普遍借鉴意义袁 因此对科研

单位网络安全等级保护建设提出如下策略建议遥
4.1 完善单位的安全管理机构和管理制度

建立健全安全管理机构和严格落实管理制度对保

证科研单位信息安全起到压舱石的作用遥 科研单位的

信息安全管理机构由决策机构尧 管理机构和执行机构

组成遥 这种 3 层安全管理机构的架设袁 利于逐级明确

每个单位尧 每个岗位的相应职责袁 压实主体责任遥 同

时科研单位要建立和完善安全管理制度袁 并严格组织

落实遥 以上两方面对促进科研单位信息安全建设意义

非常重大[24]遥
4.2 加大信息安全投入

多年以来袁 农业科研机构在信息安全防护方面投

入的资金少之又少袁 从而造成了安全隐患遥 在规划和

建设信息系统时袁 安全防护措施应按照 野三同步冶 原

则袁 即与信息系统建设同步规划尧 同步建设尧 同步投

入运行袁 把信息安全防护措施贯彻始终遥
4.3 加强专业化人才的引进与培训

信息安全管理工作需要相当专业的技术人才袁 因

此科研单位在人才引进与培训要做到以下两点院 第一袁
严格对引进专业技术人才进行资格审查袁 关键岗位应

具备能证明其业务能力的如 CISP 或 PMP 证书[25]遥 决

定录用后袁 要与单位签订保密协议曰 离职时袁 应及时

收回所有访问权限尧 证件及使用的软硬件设备遥 第二袁
科研单位应至少每年对业务人员进行一次培训和考核袁
逐步提高业务人员的安全技能和安全意识遥
4.4 加强科研数据安全保护

科研单位长期积累的数据已成为单位的最宝贵财

富之一遥 农业科研数据多为实验数据尧 监测数据尧 图

像数据等袁 动辄几百 GB袁 甚至上 T袁 课题组没有那么

大的空间去备份袁 基本就是存储在课题组的服务器上袁
这存在极大的安全隐患遥 正规数据备份多采用数据库

备份尧 网络数据备份尧 磁带备份和镜像备份遥 应根据

数据的重要程度袁 制定适合单位的数据备份策略袁 提

供重要网络设备尧 通信线路和服务器的硬件冗余遥 防

止因系统故障导致数据丢失袁 造成无法弥补的损失遥

5 结 语

大数据时代下袁 中国农业科研单位正在朝着信息

化方向迅速迈进袁 同时也面临着信息安全的严峻挑战遥
农业科研单位正逐渐加强对网络安全等级保护的重视袁
不断从实践中总结经验袁 实现自身网络安全保护措施
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的进一步完善袁 从而使中国农业科研信息安全保障水

平得到明显提高遥
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